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SEPPmail: Large File Management (LFM)

Ogolnie znany jest problem odrzucania przez system adresata maili ze zbyt duzymi
zatgcznikami. Funkcjonalnos¢ LFM pozwala, by maile od danej ustalonej wielkosci byty
automatycznie przechowywane na urzadzeniu w fomie zaszyfrowanej, w celu pozniejszego
pobrania, i oznaczone “"teminem waznosci”. Adresat otrzymuje mail GINA z wezwaniem do
pobrania odtozonego maila w okreslonym terminie. Pobranie nastepuje poprzez bezpiec-

zny kanat https. Po uptywie terminu waznosci plik bedzie z urzadzenia usuwany. Pliki moz-

na dostarczac¢ do urzadzenia dwoma drogami: albo klasycznie drogg mailowa, albo poprzez
standardowo wbudowany portal internetowy. Duze pliki mozna dostarczac takze n
z zewnatrz, przez portal GINA.

Zalety tego rozwigzania sg oczywiste:

« Nadawca moze wysyta¢ bezposrednio duze pliki.

« Dane sg szyfrowane, bez buforowania w chmurze (jak np. w Dropbox).

« Wezwanie do pobrania nastepuje automatycznie. Adresat moze tylko po wyswietlonym
terminie waznosci rozpoznac, ze chodzi o szczegolng forme maila GINA, i nie jest
obcigzany nowym interfejsem, do ktérego musiatby sie bprzyzwyczaic.

 Rozwigzanie zostato przetestowane przez ekspertow PCI i zaklasyfikowane jako

zgodne z wymaganiami!

Rozwigzanie to jest dostepne jako rozszerzenie istniejacego systemu szyfrowania
SEPPmail lub jako produkt samodzielny.
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Mail + zatgcznik w formie zaszyfrowanej zostaje zatrzymany na urzadzeniu, a adresat
otrzymuje mailem wezwanie do pobrania.

- Dostarczenie za posrednictwem sprawdzonej i opatentowanej technologii GINA,
automatycznie usuwanie po uptywie czasu
przechowywania.

- Do ustawienia 3 parametry: rozmiar, czas przechowywania, liczba maili na uzytkownika/
dzien.
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1) Nadawca tworzy wiadomos¢ + duzy zatacznik i wysyta je bez dodatkowego oznakowan-
ia. SEPPmail rozpoznaje, ze wiadomosc¢ przekracza ustalong wartos¢, i deponuje wiadomosc
z zatacznikami w formie zaszyfrowanej.

2) Adresat otrzymuje mailem wezwanie do odbioru (przy pierwszej komunikacji takze hasto
wstepne). Proces ten jest identyczny jak przy zaszyfrowanym mailu GINA. Jesli adresat jest
juz zarejestrowany, obowiagzuje jego juz zdeponowane hasto.

3) Mail zawiera zatacznik w formacie html + cookies, ktore ustalajg droge https do urzadze-
nia SEPPmail i animuje GINA-Client do odbioru. Przy odbiorze mail jest na nowo odszy-
frowywany na urzadzeniu SEPPmail i bezpiecznie dostarczany za posrednictwem kanatu
https do adresata.
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1) Nadawca tworzy maila + plik w portalu internetowym GINA i dostarcza je bezposrednio
do urzadzenia SEPPmail, specjalnie przygotowanego w systemie PCI. W tym urzadzeniu
mail wraz z zatacznikiem jest przechowywany w postaci zaszyfrowane;.

2) Adresat otrzymuje mailem wezwanie do odbioru + przy pierwszej komunikacji takze
hasto wstepne. Proces ten jest identyczny jak przy zaszyfrowanym mailu GINA.

3) Mail zawiera zatacznik html, ktory ustala droge https do urzadzenia SEPPmail i wzywa
klienta GINA do odbioru. Przy odbiorze mail jest na SEPPmail na nowo odszyfrowywany i
bezpiecznie dostarczany poprzez kanat https.
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Adresat Powiadomienie
wewnetrzny

Nadawca zewnetrzny

4) Nadawca zewnetrzny moze réwniez, poprzez otwarty system GINA Client, odstawi¢ mail wraz z
zatacznikiem do pracownika wewnetrznego bezpieczng droga https.

5) Takze pierwotny nadawca otrzymuje odpowiedz do wewnatrz poprzez system GINA-Client.
Przy tym otrzymuje rowniez mailem wezwanie do odbioru.
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Technologie wspieranie przez urzadzenie SEPPmail:

Technologie szyfrowania maili, danych i potaczen:

+ S/MIME

* PGP

« TLS

» Gateway-to-Gateway

* https (technologia GINA)

* AES 256 (klucz symetryczny)

Funkcje systemowe:

» Moze obstugiwac kilku klientow n
» Moze tworzy¢ klastry

« Skalowalny (od 5 do « uzytkownikow)

» Managed PKI (Swisssign; S-Trust; Sign Trust)

* LDAP callforkeys

» Wsparcie dla urzadzen mobilnych (i0OS, Android, Windows Phone, BB10)

Czy chcesz przetestowac to rozwiazanie?
Pozwdl sobie przysta¢ mail testowy z naszej strony internetowe;:
www.szyfrowanie-poczty.pl

Poprzez demo online lub skontaktuj sie ze mna:

Jan Zyber

eSafety Solutions

(+48) 323231196
kontakt@szyfrowanie-poczty.pl




