ﬂa SEPPMAIL

SWISS E-MAIL SECURITY

INTERFEJS GINA




JEDEN SYSTEM .
TRZY ROZWIAZANIA

JEDNO ZARZADZANIE

Zaszyfrowane wiadomosci wysytane do i od wszystkich!

Podpisane wiadomosci z oficjalnymi
certyfikatami S/MIME!

Przesytanie duzych plikow bezpieczne
| zgodne z PCI!
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Krok 1: Utworz e-mail:
» Nadawca w swoim kliencie poczty tworzy wiadomos¢ email. Oznacza jg za pomoca

znacznika charakteru wiadomosci ‘Poufny’ (1), wpisuje w temacie stowo [Poufny] lub po-
przez kliknigcie przycisku ‘Szyfruj!".

i Pk lladomoic Opge Formatowanie tekstu Recenzja
/ ] - 10 A A = =

Er,'fru_l' Sayfruj z Padpis Sz '.*.Irl:_l B JF U | % A E = = | iE &E
powierdzemiem odezytu cyfrowy g Malarz | M G
SEPPmai Schowek - Tekst podstawow

0d = infa@esafety-solutions.de

= Do... .
Wiyslij
Dw..
Temat: kodowanie poczty elektroniczne] [poufny]

Szanowni Panstwo,

dziekujemy za zainteresowanie naszym produks Wihasciwosc
W zataczeniu przesyltamy informacje o urzadzel pstawien -

W razie pytan prosimy o kontakt, ﬂ Wainosc: |Ncmaina 'i Hﬂjj‘] en ustawieria zaberpiecoed |
Charakter: |Poufny Ustawienia zabezpeeczen. ..
Pozdrawiam, I K—I
Jan Zyber [ Nie autoarchiwizu tego elementu
Opcje glasowania i Sledzenia
eSafety Sclutions | Strazacka 11 | Polska 40- 143 Kabowice
e, [ Uzyj przyciskdw ghosowania: I

: e e g " [ Zadaj potwierdzenia dostarcrenia dia tej wiadomosci

D [~ Zadaj potwierdsenia praeczytania dia tef wiadomodc
Emall zyber@eSafeby-Solutions.de Wab  wwnwi.szyfrowan Dol doten s

aSafaty Sclutions | Schalker Str. 159 | Niemcy 45881 Galsankirchan
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Krok 2: Szyfrowanie i hasto wstepne

« Mail oznaczony jako poufny wedruje przez serwer poczty elektronicznej i przechodzi
przez SEPPmail. Urzadzenie rozpoznaje, ze mail ten nalezy zaszyfrowac i sprawdza,

czy adresat lub adresaci sg znani. Jesli zostali juz zauwazeni poprzez maile podpisane

w systemie S/MIME lub jesli kiedys juz zarejestrowali sie poprzez portal GINA ewentual-
nie zatadowali klucz PGP. Ich klucz publiczny bedzie uzywany do szyfrowania lub tez ich
hasto GINA juz istnieje.

« Jesli adresat jest catkowicie nieznany, korzysta sie z opatentowanej technologii
GINA systemu SEPPmail. Polega to na tym, ze poufny mail jest szyfrowany i dotaczany
do maila standardowego jako zatacznik html.
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Krok 3: Adresat - logowanie i jednorazowa rejestracja

 Adresat otwiera zatagcznik HTML i proszony jest o wprowadzenie przydzielonego
hasta poczatkowego, lub je sam ustala (a).

« Nastepnie nastepuje jednorazowa rejestracja do systemu. Ustalane jest
indywidualne hasto oraz opcjonalnie, w celu automatycznego resetu hasta, ustala
sie pytanie bezpieczenstwa + odpowiedz (b).

* Przy nastepnym odczytaniu wiadomosci email lub przy nowym emailu poufnym,
wystarczy wpisac¢ indywidualne hasto (a).

Jedli nie ustawites/as jeszcze wiasnego hasta, wprowadi hasto poczatkowe przestane przez nadawce 3 k
wiadomosdi. zy
Polish
Wprowad? swoje haslo.
E-mail: zyber@zyber.eu
Hasto:
Login

Zapomnisiaé/at hshe? Zarejestruj nowe konto

Wprowadz swoje imi i adres e-mail, ustaw hasto i pytanie/odpowiedi bezpiecenstwa.

Wymagania wzgledem hasta: b)

= Minimalna diugosc hasfa: 8

* Adres e-mail:

zyber@zyber.eu

* Imig: zyber@zyber.eu

"Nowehaslo: . .eeeeeee

*Potwierdihaslo: . .cceeces
* Yazyic: Polish  [&]

odpowied? znana jest
e procesu odzyskiwania hasia za

* Pytanie bezpieczeristwa: hak nazywa sie me ples
* Odpowiedz:

Numer telefonu komdrkowego:

Kontynuuj Anuij
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Krok 4: Czytaj i bezpiecznie odpowiadaj

 Odszyfrowany mail jest teraz widoczny w interfejsie GINA. Mozna z niego wystac szy-
frowang odpowiedz. Mail, wedtug zyczenia, zapisa¢ w systemie jako zwykty tekst.

« Interfejs GINA jest specjalnie utrzymany w formie jak najprostszej, by umozliwi¢ intuicy-
jne stosowanie.

« W interfejsie GINA dostepne sa nastepujace funkgje:
- Tworzenie nowego maila lub odpowiadanie na maila: Funkcja ta pozwala tworzy¢
i wysytac zabezpieczone maile/odpowiedzi. Z powrotem jest odsytana zaszyfrowana

kopia.

- Ustawienia: Mozna zmieni¢ hasto, numer telefonu komérkowego i pytanie bezpiec-
zenstwa/odpowiedz. Mozna takze do systemu SEPPmail zatadowac wtasne klucze.

- Zapisywanie wiadomosci jako plik .eml lub .msg.

Czytaj wiadomost Napisz wiadomosc e-im Profil
Bezpieczna wiadomosc e-mail Wiadomosé
Data:  Thu, 26 Jun 2014 12:36:05 +0200 Odpowiedz do

0d:  "Jan Zyber / eSafety Solutions Germany” <info@email-encryption.eus .
Zapisz jako ...
Do: <zyber@zyber.eu=

Temat: Bezpieczna korespondenga email Wiadomosc e-mail

WiadomosE programu O1

Szanowni Paristwo,

dzickujemy za zainteresowanie naszym produktem.

W zatazeniu przesytamy informacje o urzadzeniu gwarantujacym bezpieczng korespondencje — email.

Jednoczesnie wysytamy taka sama wiadomosc email w wersji zaszyfrowanej.

W zatazeniu nasza oferta dotyczaca bezpiecznej korespondencii email.

W razie pytan prosimy o kontakt.

Pozdrawiam,
Jan Zyber

eSafety Solutions | Strazacka 11 | Polska 40-143 Katowice

Tel: +4832-32311-96
Fax: +4832-32311-98
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Podczas procesu logowania adresata zaszyfrowany mail /
jest tymczasowo wysytany trasg https do urzadzenia

SEPPmail w celu odszyfrowania

\ Odszyfrowany mail jest dostarczany trasg https do /

adresata i zostaje usuniety z urzadzenia SEPPmail

Zalety opatentowanego procesu GINA:

« Nie sg konieczne dodatkowe warstwy technologiczne, ewentualnie konwersje do formatu
.pdf, .zip lub .exe sa zbedne, poniewaz one tylko dodaja ztozonosci i poteguja mozliwosc¢
btedow.

» Wystarczy, ze adresat dysponuje klientem poczty, przegladarka i dostepem do Internetu.
Niepotrzebny jest czytnik pdf ani inni klienci szyfrowania w systemie adresata.

« Jesli nadawca zyczy sobie potwierdzenia odczytu, zostanie ono wystane przez urzadzenie
w chwili dostarczania maila do odszyfrowania.

* Hasto dostepu adresat moze zmieni¢ w kazdej chwili.

» Mozliwa jest spontaniczna i bezpieczna komunikacja w obu kierunkach emaile sg
dostarczane do adresata w formie kompletnej, a tym samym na urzadzeniu SEPPmail zapi-
sywane sg tylko dane logowania i klucze. (Nadawca nie podlega ustawie ,Prawo telekomu-
nikacyjne”, co miatoby miejsce, gdyby maile byty przechowywane dla innych przez okres
dtuzszy niz 14 dni).

» Wyglad interfejsu GINA i wszystkie teksty mozna w 100% edytowad, stosujac kaskadowe
arkusze stylow (CSS).

« Adresaci moga rowniez zarejestrowac sie na portalu wczesniej i w ten sposob wybrac
preferowang forme szyfrowania (hasto lub klucz certyfikatu).
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Czy chcesz przetestowac to rozwiazanie?
Pozwol sobie przysta¢ mail testowy z naszej strony internetowe;:
www.szyfrowanie-poczty.pl

Poprzez demo online lub skontaktuj sie ze mna:

Jan Zyber

eSafety Solutions

(+48) 323231196
kontakt@szyfrowanie-poczty.pl




