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O PRODUKCIE

1) Przy projektowaniu produktu postawiono od poczatku na standaryzacje i na to, by
powstat produkt nadajacy sie na rynek masowy. Pierwszg wersje zaprezentowano w
2001 roku na rynku szwajcarskim. Odtad do produktu zasadniczego dodawane sa
kolejne usprawnienia i rozszerzenia, podczas aktualizacji udostepniane automatycznie
wszystkim instalacjom poprzez nacisniecie przycisku. Skoncentrowano sie na
powtarzalnosci i prostocie, a tym samym stabilnosci.

2) 80-90% wymagan odnosnie zabezpieczonych maili jest realizowane za pomoca ustawien
domysinych. Ustawienia specjalne, specyficzne dla firm, mozna wprowadza¢ poprzez
silny Rulesetgenerator jako narzedzie standardowe. Tym samym mozliwe sg takze
projekty bardziej rozbudowane i ztozone.

3) Proste i automatyczne dziatanie: Funkcje takie jak automatyczne zarzadzanie kluczami
(patrz punkt 4), szyfrowanie domeny (funkcja podstawowa: wszystkie urzadzenia
SEPPmail rozpoznaja sie w sieci i szyfrujg caty ruch pocztowy w petni automatycznie -

produkty innych firm moga by¢ podtgczane przy pomocy prostej wymiany klucza; bez
dodatkowych licengji szyfrowane sg wszystkie przychodzace i wychodzace maile miedzy
domenami), funkcje portalu (pozwalajq uzytkownikowi zewnetrznemu bezpiecznie
komunikowac sie z firma) oraz User Selfservice Password-Management troszcza sie o
sprawne, proste i ekonomiczne dziatanie bez duzych kosztéw wspierania i ingerengji
pomocy technicznej. Kolejng podstawowa funkcjonalnosciag jest mdslﬂjamf_mzn;&h
standardowych podpisow mailowych (Disclaimer) do maili wysytanych na rézne adresy

domen. Oznacza to, ze mozna na przyktad do maili z adresem hiszpanskim dotaczac
podpis hiszpanski, do maili z aderesem francuskim francuski itd.

4) Managed PKI: oznacza automatyczng integracje oficjalnych CAs. Przy tym SEPPmail
samodzielnie wystawia uzytkownikowi klucze S/MIME i przedkfada je podtagczonemu CA
dozezwolenia (CSR). Proces ten przebiega w petni automatycznie, bez potrzeby
ingerencji administratora. Obecnie dostepne sg nastepujace ztacza CA: SwissSign, STrust
(DSV) i Sign-Trust (Poczta Niemiecka). Oczywiscie obstugiwane sg takze wszystkie
inne CAs (np. A/Trust, Comodo), ale te certyfikaty nalezy wprowadzi¢ w system
SEPPmail.

5) Wysoka dostepnos¢ jako standardowa funkcjonalnos¢: Clustering i Geoclustering sg
dostepne jako funkcja podstawowa i konfigurowalne za pomoca kilku kliknie¢. Firma
GRZ (LOGIS) w Austrii (Raiffeisen Rechenzentrum) prowadzi na przyktad jeden
Cluster 2x2 SEPPmail w siedzibach w Innsbrucku i Linzu i od 4 lat bez zadnych
probleméw obstuguje caty ruch mailowy dla 14.000 skrzynek.
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6) Multidomena i mozliwos¢ obstugi wielu klientéw: System jest w stanie obstugiwac
wielu klientéw zaréwno dzieki temu, ze mozna tworzy¢ wiele domen, jak i dzieki temu,
ze poszczegolne zadania administracyjne (zarzadzanie relacjami i uzytkownikami,
Layouting GINA i logowanie) mozna delegowac.

7) Przyktadem akceptacji i rozpowszechnienia rozwigzania SEPPmail przy jednoczesne;j
skalowalnosci i stabilnosci jest www.HIN.ch (Health Information Network) w
Szwajcarii. Poprzez to rozwigzanie, bazujgce w 100% na SEPPmail, dziennie catg swa
komunikacje mailowa szyfruje 350 szpitali i 17.000 lekarzy (w sumie okoto 150 tysiecy
uzytkownikéw).

Cytat z wypowiedzi administratora w szwajcarskim szpitalu:

.Dzien dobry!

Zaktualizowatem  SEPPMail Gateway do najnowsze]  wersji
Firmware Version 5.3.8. Uwazam, ze ta aktualizacja jest genialna.
Wystarczy nacisngC przycisk “Aktualizacja” i wszystko dziata. Przez
211 dni VM “Uptime” nie sprawiat najmniejszego problemu. Codzien-
nie przychodzi raport, a aktualne listy adresowe system pobiera sobie
sam. Takze instrukcja HIN jest bardzo dobra: tak dalece przyjazna dla
uzytkownika, ze HIN modgtby prawie zosta¢ filiq Apple ;)"

Réwniez Stowarzyszenie Rolnikdéw Szwajcarskich korzysta od roku 2008 z rozwigzania
SEPPmail, oraz spotkato sie z wysokg akceptacja uzytkownikéw.

Doswiadczenie wykazuje, ze ta aplikacja, prosta i bez niepotrzebnych
ozdobnikow, tak dla nadawcy, jak i dla adresata, ostatecznie osigga

u tychze wysoki poziom akceptacji. Dodatkowe opcje i technologie,
takie jak czytnik pdf lub szyfrowanie zip, nie sg konieczne, a zatem nie
generujg catej ztozonosci i dodatkowych kosztow wsparcia technicz-
nego po stronie uzytkownika.

8) Certyfikaty z przeptywu poczty: Podczas przeptywu catego strumienia maili przez
urzadzenie SEPPmail zbiera ono wszystkie klucze publiczne S/MIME cetyfikatow
zawartych w podpisach. Certyfikaty S/MIME sa - pod warunkiem, ze zostaty wydane
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9) Adresat nieznany: Jesli adresat nie uzywa zadnego systemu zabezpieczania poczty
elektronicznej lub jest catkowicie nieznany, stosuje sie nasza opatentowana
technologie GINA Webmail: aby adresatowi, ktorego infrastruktura jest nieznana,
przestac poufnego maila, trzeba miec tylko jego adres mailowy

Krok 1: Tworzenie i wysytanie: Nadawca tworzy mail w swoim kliencie poczty. Poprzez
klikniecie na przycisk “Szyfruj”, tzw. znacznik w temacie (np. [Poufny]) lub przez reguty
ustawione na urzadzeniu SEPPmail mail podlega szyfrowaniu, jest dotagczany do standar-
dowego maila jako zatacznik HTML i wysytany w ten sposob.

Uzytkownikom programu Outlook SEPPmail udostepnia takze darmowy plugin:

- |
m Wiadomosc Wistawianie
B +) By
Szyfruj! Szyfruj z Podpis

powierdzeniem odczytu ofrowy
SEPPmail

Mail jest dostarczany catkowicie jako zaszyfrowany zatacznik HTML. W wymiarze
prawnym powstaje dzieki temu wyrazne przejscie do adresata. Ponadto oznacza to
ochrone wiasnych zasobow maszynowych, poniewaz na urzadzeniu nie trzeba zapisywac
ani przechowywac maili do pobrania. Tym samym nadawca jest zwolniony z obowigzku
archiwizowania maili i przechowywania ich przez X lat. Zatagcznik HTML nie zawiera
komponentow aktywnych, dzieki czemu przechodzi przez kazdy firewall i jest czytelny

w kazdej przegladarce.
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Etap 2: Rejestracja i czytanie. Adresat otwiera zatgcznik HTML z zaszyfrowana trescia,
podaje swoje hasto i jest jednorazowo prowadzony na strone logowania.

Zarejestruj nowe konto

Wprowadz swoje imig i adres e-mail, ustaw hasto i pytanie/odpowiedzZ bezpieczernstwa.
Wymagania wzgledem hasta:

= Minimalna dfugosc hasta: 8

* Adres e-mail:

zyber@zyber.eu
* Imieg: zyber@zyber.eu
* Nowe hasto: P ——-
* PotwierdZ hasto: sssssssnssee 2
= Jezyk: Polish

nvanie hasta
Wybierz pytanie bezpieczenstwa, na kidre odpowiedz znana jest tylko tobie. Pytanie to

zostanie zadane przez zespot wsparcia w trakcdie procesu odzyskiwania hasfa zardwno online
jaki i przez telefon,

* Pytanie bezpieczeristwa: ljak nazywa sie moj pies
* Odpowiedz:

Numer telefonu komdrkowego:

Wprowadz swaj numer telefonu w formade misdeynarodowym
(np. D041123456789).

Kontynuuj Anubuj

Tu podaje on swoje indywidualne hasto, zgodne z odpowiednio ustalonymi zasadami
i (opcjonalnie) definiuje swoje pytanie bezpieczenstwa z odpowiedzig - na wypadek,
gdyby zapomniat hasta (pomoc na rzecz samopomocy).

Jesli jednak adresat posiada wiasne klucze (openPGP lub S/MIME), moze on
zatadowac go do SEPPmail poprzez portal GINA-Webmail. W przysztosci, co bytoby
najkorzystniej, do szyfrowania uzywany bedzie jego aktualny klucz publiczny. Przebyty
wczesniej proces uwierzytelniania (2 czynniki: mail + hasto SMS) umozliwi réwniez
zaakceptowanie certyfikatow PGP bez dalszego sprawdzania! I to takze oznacza
oszczednos¢ pracy administratora.

Ten opatentowany proces nie wymaga zadnych dodatkowych warstw technologicznych,
takich jak np. konwersja pdf i szyfrowanie zip lub exe. Adresat znajduje swe zasoby
poprzez swoj standardowy system Mailclient, przegladarke i dostep do internetu.
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Waznym punktem jest Zarzadzanie hastami. Na przyktad pliki pdf zawsze wymagaja
hasta przydzielonego w momencie szyfrowania. SEPPmail umozliwia adresatowi w
kazdej chwili reset i modyfikacje hasta. Dlatego adresat przy pierwszym logowaniu
ustala takze swoje pytanie bezpieczenstwa i odpowiedz.

[ + Nowe hasto zostato pomyslinie ustawione. ] Profil
Edytuj prafil
Witaj, zyber@zyber.eu ST
Adres e-mail: zyber@zyber.eu
Imie: zyber@zyber.eu
Jezyk: Polish ||
Numer telefonu komdrkowego:
8 MAIL

10) Identyfikacje wizualng mozna w petni odwzorowac za pomoca tzw. CSSs (Corporate
Style Sheet). Mailowy interfejs GINA daje sie catkowicie dopasowac do wymagan
biznesowych w zakresie wygladu. Czcionki, kolory, ksztatty, przyciski, instrukcje i jezyki
mozna dowolnie zmienia¢. Tym samym mozliwa jest takze petna integracja ze stronami
internetowymi firmy. Na zyczenie wraz z pierwszym mailem moze by¢ wyswietlony
disclamer, ktory informuje klienta o jego prawach i obowiazkach, koniecznych do
zaakceptowania przy logowaniu.

Przy przysztych aktualizacjach wszystkie te ustawienia zostana zachowane
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11) Mozliwy odbior na wszystkich urzadzeniach mobilnych: zabezpieczone maile GINA
mozna odbierac i czyta¢ na Windows Phone, i-OS, BlackBerry (réwniez BB10) i Android.

12) SEPPmail jest w ofercie zarbwno jako urzadzenie sprzetowe, w 4 klasach
wydajnosci, jak i w wersji wirtualnej maszyny: VM/Image dla ESX (VM-ware), Hyper Visor
(RedHat) i Hyper V (Microsoft).

13) SEPPmail: Large File Management (LFM)

Ogolnie znany jest problem odrzucania przez system adresata maili ze zbyt duzymi
zatacznikami. Funkcjonalnos¢ LFM pozwala, by maile od danej ustalonej wielkosci byty
automatycznie przechowywane na urzadzeniu w fomie zaszyfrowanej, w celu
pdzniejszego pobrania, i oznaczone “teminem waznosci”. Adresat otrzymuje mail GINA z
wezwaniem do pobrania odtozonego maila w okreslonym terminie. Pobranie nastepuje
poprzez bezpieczny kanat https. Po uptywie terminu waznosci plik bedzie z urzadzenia
usuwany. Pliki mozna dostarcza¢ do urzadzenia dwoma drogami: albo klasycznie droga
mailowa, albo poprzez standardowo wbudowany portal internetowy. Duze pliki mozna
dostarczac takze z zewnatrz, przez portal GINA.

Zalety tego rozwigzania s oczywiste:

* Nadawca moze wysytac¢ bezposrednio duze pliki.
* Dane sg szyfrowane, bez buforowania w chmurze (jak np. w Dropbox).

* Wezwanie do pobrania nastepuje automatycznie. Adresat moze tylko po
wyswietlonym terminie waznosci rozpoznac, ze chodzi o szczegdlng forme maila
GINA, i nie jest obcigzany nowym interfejsem, do ktérego musiatby sie
przyzwyczaic.

® Rozwigzanie zostato przetestowane przez ekspertéw PCl i zaklasyfikowane jako
zgodne z wymaganiami!

Rozwigzanie to jest dostepne jako rozszerzenie istniejgcego systemu szyfrowania
SEPPmail lub jako produkt samodzielny.
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Niektore funkcje i komponenty:

Komponent

SEPPmail

System bazowy

Specjalnie przygotowane urzadzenie ze wszystkimi niezbednymi
komponentami

Aktualizacje

Tylko przez nacisnigcie przycisku, nawet przy aktualizacji systemu
operacyjnego

Dostosowania do specyficznych
wymagan klienta

Generalnie standaryzowane i wiaczane do $ciezki rozwoju: Tylko
jedna aktualizacja

Instalacja u klienta

Instalacja "od reki”, komponenty zewnetrzne (np. baza danych) nie
sg konieczne

Zapotrzebowanie na zasoby

Nie ma buforowania maili, dlatego zapotrzebowanie niewielkie

Sprzet

Sprzet znormalizowany, ale dostepny takze jako VM.

“Mail do osoby trzeciej”

Opatentowany proces GINA jest zaréwno tatwy w uzyciu, jak i bez-
pieczny.

Konserwacja

Wiasciwe porzadkowanie nie jest konieczne, poniewaz nie ma ros-
nacego zapotrzebowania na pamieé

Kopie zapasowe

Pojedyncza kopia zapasowa, dzieki ktérej mozna odtworzy¢ caty
system

Clustering Zintegrowana funkcja podstawowa, takze dla miejsc oddzielonych w
sensie geograficznym
Technologie S/MIME, openPGP, TLS, GINA (opatentowany webmailer), managed

domain key service

Managed PKI

Zautomatyzowane podtaczenie SwissSign, S-Trust i Sign-Trust

Czy chcesz przetestowac to rozwiazanie?

Pozwdl sobie przysta¢ mail testowy z naszej strony internetowe;:

www.szyfrowanie-poczty.pl

Poprzez demo online lub skontaktuj sie ze mna:

Jan Zyber

eSafety Solutions
(+48) 323231196
kontakt@szyfrowanie-poczty.pl




